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FINTECH VA MOBIL BANKING PLATFORMALARIDA KIBERXAVFSIZLIK
DARAJASINI BAHOLASHNING ILGOR YONDASHUVLAR

Mirzayeva Matluba Gaybulla qizi
Toshkent davlat igtisodiyot universiteti
“Bank hisobi va audit” kafedrasi

katta o‘gituvchi, PhD

ORCID: 0009-005-8019-4195
mirzayevamatluba76@gmail.com

Annotatsiya. Ragamli iqtisodiyotning jadal rivojlanishi moliyaviy
xizmatlarni mobil banking vafintech platformalari orgali kengaytirish imkonini
bermoqda. Shu bilan birga, bujarayon axborot xavfsizligi, ma’lumotlarni himoya
gilish va IT infratuzilmaning bargarorligini ta’'minlash bilan bog‘liq yangi xavfva
tahdidlarni keltirib chigarmoqda. Ushbu tadgigotda fintech va mobil banking
tizimlarida kiberxavfsizlik darajasini baholashning ilg‘or yondashuvlari tahlil
gilinadi. Xususan, xavf tahlili, zaifliklarni aniglash, sun’iy intellekt asosida
monitoring tizimlarini joriy etish hamda ma’lumotlarni himoyalashning
zamonaviy standartlari (ISO/IEC 27001, NIST, PCI DSS va boshqgalar) o‘rganiladi.
Shuningdek, kiberxavfsizlik ko‘rsatkichlarini kompleks baholash modeli taklif
etilib, fintech infratuzilmasining ishonchliligi vafoydalanuvchi ma’lumotlarining
himoya darajasini oshirish boyicha tavsiyalar ishlab chigiladi.

Kalit so’zlar: fintech, mobil banking, kiberxavfsizlik, IT infratuzilma,
ma’lumotlar xavfsizligi, xavftahlili, ilg‘or yondashuvlar.

MNYTN OLUEHKW YPOBHA KMUBEP BE3OTNMACHOCTW B NNAT®OPMAX
PNHTEK N MOBWJ1 BAHKWHTI

Mwup3aesa MaTnyba Nanbynna Kusu

TalWKeHTCKNA rocyaapcTBEeHHbIN 3KOHOMUYECKUIA YHUBEPCU T ET
Kagenpa «byxranTepckuin yueT M ayagunT B 6aHKax»

cTapwwnii npenogasaTens, PhD

AHHOTauusa. CTpemMnTeNbHOE pasBuTuUe UUPPOBOA  IKOHOMUKMU
Crnoco6CTBYeT paclNpPeHU0 PUHAHCOBbLIX YCNYr Yepe3 MOOUNbHbLIA GAHKUHT ©
OUHTex-naaT@opmbl. B T0 >Ke BpeMa 3TOT npoLuecc nopoxkaaeT HOBble PUCKM
N yrposbl, CBSA3aHHble C o0b6ecrneyeHNEM WHMOOPMALMOHHONW 6e30MacHOCT M,
3aWMTON AaHHbIX W YCTOWYMBOCTbLI IT-MHDPACTPYKTYpbl. B gaHHOM
nccrneqoBaHUM  aHaNU3UPYOTCA  NepefoBble  MNOAXOAbl K OLEHKE YPOBHS
KnbepbezonacHOCTM B cucTemax GUHTEX W MOOWUILHOrNO 0OaHKMHra. B
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yacTHOCTMW, paccmMaTpuBalTCA MeTOAbl aHannm3a pPUCKOB, BbISBIEHUS
YA3BUMOCTEN, BHEAPEHUA CUCTEM MOHMTOPUHIa Ha OCHOBE MCKYCCTBEHHOIO
MHTENNEKTAa, a TaK>XXe COBPEMEHHbIe CTaHAapThl 3awnTbl gaHHbIX (ISO/IEC
27001, NIST, PCI DSS n gp.). Kpome TOro, npegnaraeTcsa KOMMaeKcHas Mojenb
OLeHKN nokasaTene KnbepbezonacHoOCT U n paspabaTbiBalTCS
peEKOMeHAaLUMN MO MNOBbIWEHUID HaAEXXHOCTU (QUHTEX-UHPPACTPYKTYpPbl U
YPOBHS 3alUMT bl NO/b30BATE/bCKUX AaHHbIX.

KntoueBble cnoBa: MHTEX, MOOUNbHbIA GaHKUHI, KNb6epb6e3onacHOCTb,
IT-nHppacTpykTypa, 06€30MaCHOCTb [aHHbIX, aHalIn3 PUCKOB, MepeaoBble
noaxofsi.

WAYS TO IDENTIFY THE LEVEL OF THE CIBER SECURITY IN THE
PLATFORMS OF FINTECH AND MOBILE BANKING

Mirzaeva Matluba Gaybulla kizi
Tashkent State University ofEconomics
Department of “Bank Accounting and Audit”,
Senior Lecturer, PhD

Abstract. The rapid development ofthe digital economy contributes to the
expansion offinancial services through mobile banking andfintech platforms. At
the same time, this process brings new risks and threats related to information
security, data protection, and the resilience of IT infrastructure. This study
analyzes advanced approaches to assessing the level of cybersecurity infintech
and mobile banking systems. In particular, it examines methods of risk analysis,
vulnerability detection, implementation ofartificial intelligence-based monitoring
systems, as well as modern data protection standards (ISO/IEC 2yooi, NIST, PCI
DSS, etc.). In addition, a comprehensive model for evaluating cybersecurity
indicators is proposed, and recommendations are developed to enhance the
reliability offintech infrastructure and the level ofuser data protection.

Keywords: fintech, mobile banking, cybersecurity, IT infrastructure, data
security, risk analysis, advanced approaches

Kirish.

So‘nggi yillarda ragamli texnologiyalarning jadal rivojlanishi moliyaviy
xizmatlar sektorida tub o‘zgarishlarni yuzaga keltirdi. Aynigsa, fintech (financial
technology) kompaniyalari va mobil banking platformalari orqali
foydalanuvchilarga qulay, tezkor va arzon xizmatlar tagdim etilmoqda. Ragamli
to‘lov tizimlari, mobil ilovalar, onlayn kreditlash va elektron hamyonlar igtisodiy
faoliyatning muhim gqismi sifatida shakllanib bormoqgda. Shu bilan birga, bu
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tizimlarning keng go‘llanilishi kiberxavfsizlik  masalasini dolzarb
muammolardan biriga aylantirdi.

Fintech infratuzilmasi va mobil banking tizimlari ochiq tarmoqlar orqali
ishlashi, uchinchi tomon xizmatlarini jalb etishi hamda katta hajmdagi shaxsiy
va moliyaviy ma’lumotlarni gayta ishlashi ularni turli kiberhujumlar uchun
nishonga aylantiradi. So‘nggi yillarda phishing, malware, DDoS, credential
stuffing va ma’lumotlar sizib chigishi kabi xurujlar sonining ortishi tizim
ishonchliligiga jiddiy xavf tug‘dirmoqda. Shu sababli, ushbu platformalarda
kiberxavfsizlik darajasini muntazam baholab borish, xavfva zaifliklarni aniglash
hamda ularni bartaraf etishning ilg‘or yondashuvlarini ishlab chiqish zarurati
ortib bormoqda.

Mazkur ishda fintech va mobil banking tizimlarida kiberxavfsizlikni
baholashning zamonaviy usullari, xalgaro standartlar (ISO/IEC 27001, NIST, PCI
DSS) va ilg‘or amaliyotlar asosida tahlil gilinadi. Shuningdek, axborot xavfsizligi
ko‘rsatkichlarini o‘lchash, xavf tahlilini avtomatlashtirish hamda sun’iy intellekt
yordamida tahdidlarni prognoz qilish imkoniyatlari ko‘rib chigiladi.

Tadgigotning maqgsadi — fintech va mobil banking platformalarida
kiberxavfsizlik darajasini baholashning samarali metodikasini ishlab chiqish
hamda amaliy tavsiyalar orgali ma’lumotlar himoyasi va tizim barqgarorligini
oshirishdir.

Adabiyotlar sharhi.

So‘nggi vyillarda ragamli banking va fintech xizmatlarining jadal
rivojlanishi bank tizimi transformatsiyasining asosiy yo‘nalishiga aylandi.
Ragamli moliyaviy xizmatlar mijozlar uchun qulaylik, tezkorlik va xavfsizlikni
ta'minlash bilan birga, banklarning ragobatbardoshligini oshirishga xizmat
gilmogda. Turli mahalliy va xorijiy tadgigotlar bu jarayonning iqtisodiy,
texnologik va xavfsizlik jihatlarini o‘rganishga bag‘ishlangan.

Khusanov N. A. va Khusanov D. N. ragamli iqtisodiyotning bank tizimiga
ta’'sirini tahlil qilib, O‘zbekiston iqtisodiyotini ragamlashtirish jarayonida
moliyaviy texnologiyalarni rivojlantirish muhimligini ko‘rsatadi. Ular ragamli
mahsulotlar joriy etilishi banklarning operatsion xarajatlarini kamaytirishi va
xizmat sifati oshishiga olib kelishini isbotlaydi [2].

Mamadiyarov Z. va Akhmedova D. ragamli banklarning paydo bo'‘lishi
moliyaviy inklyuziyani kengaytirishini, ya’'ni aholining turli gatlamlariga bank
xizmatlarini yetkazish imkonini berishini ta’kidlaydi. Mualliflar uchun ragamli
banklar 24/7 rejimida ishlash orqali bank tizimining samaradorligini oshiruvchi
omil sifatida namoyon bo‘ladi [3].

Sobirov I. I. va Makhmadaliev N. esa O‘zbekistonda ragamli banklar
faoliyatini yanada takomillashtirish uchun IT-infratuzilmani rivojlantirish,
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xalgaro standartlarga mos kiberxavfsizlik tizimini joriy etish zarurligini ilgari
suradi [4].

Maxmudova M. o'z ishida ragamli texnologiyalarning bank xizmatlaridagi
afzalliklarini tahlil qilib, shu bilan birga foydalanuvchilarning shaxsiy
ma’lumotlarini himoya qilish ragamli banklar uchun eng muhim masala
ekanligini alohida ta’kidlaydi [5].

Xorijiy  tadqgiqgotchilar asosan ragamli  bankingning texnologik
arxitekturasi, xavfsizlik mexanizmlari ustida to‘xtalishadi.

Indriasari E. va mualliflar sun’ity intellekt, bulutli texnologiyalar va
blokcheyn asosida qurilgan ragamli banking tizimlari “aqlli audit” va “xavf
monitoringi” funksiyalarini avtomatlashtirish imkonini berishini ta’kidlaydi [6].

Shanti R., Avianto W. va Wibowo W. A. ragamli transformatsiyaning
muvaffaqgiyati uchta omilga bog‘ligligini belgilaydi: texnologik tayyorgarlik,
mijozlarning ishonchi va davlat tomonidan normativ-huquqiy qo‘llab-
guvvatlash [7].

Kirowati D. va mualliflar oz tadgigotlarida fintech to‘lov tizimlari va
ragamli kreditlash (lending) an’anaviy banklarning moliyaviy natijalariga ijobiy
ta’'sir ko‘rsatishini ko‘rsatadi. Ular fintechni raqobatchi emas, balki hamkorlik
imkoniyatini yaratuvchi innovatsion yo‘nalish sifatida baholaydi [8].

Stefanelli V., Manta F. va Toma P. open banking kontseptsiyasini tahlil
gilib, banklar “ko‘rinmas xizmat platformalari”’ga aylanish xavfini muhokama
giladi. Ular ma’'lumot almashish jarayonlarida kiberxavfsizlik auditi va nazorat
mexanizmlarini kuchaytirishni tavsiya etadi [9].

Waliullah M. va mualliflar ragamli bankingda kiberxavfsizlik tahdidlari va
ularning mijoz ishonchi hamda xizmatlardan foydalanishga ta’sirini tahlil giladi.
Tadqiqotchilar risklarni kamaytirish uchun muntazam kiberxavfsizlik, IT-
infratuzilma baholash va risk-asosli nazorat tizimi joriy etish zarurligini
ta’kidlaydilar [10].

Tadgiqot metodologiyasi.

Ushbu tadqgiqotning asosiy magqgsadi - ragamli moliyaviy Xxizmatlar
sohasidagi xavflarni aniglash, bank tizimida kiberxavfsizlik auditi va IT
infratuzilmani baholashning zamonaviy yondashuvlarini tahlil gilish va ularni
O‘zbekiston sharoitiga tatbig etish imkoniyatlarini o‘rganishdir. Tadgiqgot
guyidagi metodologik yondashuvlarni o‘z ichiga oladi. Mahalliy va xorijiy ilmiy
magqolalar hamda IMF, OECD, FATF va Jahon banki hisobotlari chuqur tahlil
gilindi. Bu yondashuv orqgali ragamli moliyaviy xizmatlar va ularning xavfsizlik
jihatlari bo‘yicha ilmiy asoslangan ma’lumotlar to‘plandi. Bank va fintech
kompaniyalarining operatsion faoliyati, kiberxavfsizlik hodisalari va IT
infratuzilma ko‘rsatkichlari statistik jihatdan o‘rganildi. Ushbu metod xavf va
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risklar darajasini ragamli ifodalashga imkon berdi. Mahalliy va xalgaro tajribalar
solishtirildi. Shu asosda O‘zbekiston bank tizimi uchun samarali strategiya va
tavsiyalar ishlab chiqildi. Mutaxassislar bilan o‘tkazilgan intervyular orgali
ragamli moliyaviy xizmatlar sohasidagi xavflar aniglanib, ularni kamaytirish
bo‘yicha aniq tavsiyalar ishlab chiqildi. Tadqiqot natijalari O‘zbekiston bank
tizimida ragamli moliyaviy xizmatlarni rivojlantirishga yo‘naltirilgan tavsiyalar
shaklida bayon etildi. Tadgigot davomida IMF, OECD, FATF, Jahon banki,
Germaniya Bundesbanki, Buyuk Britaniya FCA, AQSh Federal Reserve va
Singapur MAS rasmiy saytlaridagi ma’lumotlar tahlil gilindi. Bu manbalar
tadgigot natijalarining hagqgoniyligi va rasmiyligini ta’minladi.

Tahlil va natijalar muhokamasi.

Bugungi kunda global moliya tizimlarida ragamli transformatsiya jarayoni
bank xizmatlarining samaradorligini oshirish bilan birga, yangi xavfva risklarni
ham yuzaga keltirmogda. Shu nuqtai nazardan, O‘zbekiston bank tizimida
ragamli  moliyaviy xizmatlar, xususan mobil banking va fintech
platformalarining xavfsizligini ta’minlash dolzarb masalaga aylangan.

Xalgaro amaliyotda bu magsad uchun IMF va Jahon banki tomonidan
birgalikda amalga oshiriladigan “Financial Sector Assessment Program” (FSAP)
dasturi mavjud bo‘lib, u moliya tizimlarining bargarorligini baholash, zaif
tomonlarini aniglash va xalgaro standartlarga muvofigligini tekshirishga
garatilgan.

Misol uchun, “Financial Sector Assessment - A Handbook” hujjatida
banklar va moliyaviy institutlar uchun umumiy baholash (assessment) usullari,
metodologiyalar va audit tushunchalari keltirilgan.

Shuningdek, IMF tomonidan ishlab chigilgan “Code of Good Practices on
Transparency in Monetary and Financial Policies” hujjatida markaziy banklar va
moliyaviy organlar uchun shaffoflik, hisobot berish borasida tavsiyalar mavjud.

Mazkur prinsiplardan ayrimlari:

* Moliya institutlari va moliyaviy sektordagi nazorat organlari o'z
operatsiyalari va hisobotlarini mustaqil auditorlar tomonidan tekshirtirilgan
bo‘lishi va ochiq e’lon qilinishi kerak.

* Moliyaviy tizimning infratuzilmasi, korporativ boshqgaruv, hisob-kitob
va hisobot standartlari xalgaro standartlarga (masalan, Basel Committee on
Banking Supervision Core Principles) muvofiqg bo‘lishi tavsiya etiladi.

Quyida International Monetary Fund (IMF) va Organisation for Economic
Co-operation and Development (OECD) ma’lumotlari asosida “Ragamli
moliyaviy xizmatlar (mobil banking, fintech) xavflarini audit gilishning yangi
yondashuvlari” mavzusi bo'yicha rasmiy jadval ko‘rinishida tuzilgan.
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i-jadval.

“Ragamli moliyaviy xizmatlar (mobil banking va fintech) xavflarini audit

gilishning yangi yondashuvlari: IMF va OECD tavsiyalari asosida”

Yondashuv nomi

Kiberxavfsizlik auditi
va operatsion
chidamlilik (“cyber &
operational resilience
audit”)

IT infratuzilma
baholash va  bulut

xizmatlari tartibi

Ma’lumotlar xavfsizligi
(data  security) va
ma’lumot almashinuvi
nazorati

SupTech va RegTech

audit vositalari
integratsiyasi
Risk-asosli audit

yondashuvi va uzluksiz
monitoring

Mijoz identifikatsiyasi
va autentifikatsiya
xavfsizligi

Tashqi xizmat
ko‘rsatuvchi
provayderlar xavfini
audit gilish

(Third-party risk)

Bulut xizmatlari va
ma’lumotlar tashqi
joyda saqlash
monitoringi

Stress-testlar va Kkiber
tayyorgarlik (Cyber
resilience stress tests)
Ma'lumotlar himoyasi
va shaffoflik hamda
xalgaro hamkorlik

1zoh

Bank va moliyaviy institutlar 1T/telekommunikatsiya
infratuzilmasi zaifliklari, xakerlik hujumlari, uchinchi
tomon-xizmat ko‘rsatuvchi provayderlar xavfi bo'yicha
muntazam auditdan o‘tishi zarur. IMF bu holatni
“ICT/cyber risk makro-moliyaviy bargarorlikka ta’sir
giluvchi eng muhim operatsion risklardan biri” deb
atagan.

Ragamli bank xizmatlari bulutli hisoblash, ulkan
ma’lumotlar, API, micro-services kabi zamonaviy
infratuzilma elementlari orgali amalga oshadi. IMF

ma’lumotlarida bulut xizmatlaridan foydalanish va
uchinchi tomon provayderlarining roli xavfni oshirishi
gayd etilgan.

OECD ragamli xavfsizlik siyosati doirasida «digital
security risk management», «digital security of products
and services», «digital security of critical activities» kabi
toifalarni ishlab chiggan. (OECD)

Bank nazorat organlari va tijorat banklari ragamli
xizmatlar  xavfini  baholashda sun’ly intellekt,
avtomatlashtirilgan monitoring va analytics vositalaridan
foydalanishi kerak. OECD nusxalarida regtech/suptech
vositalarining normativ nazorat jarayonida xavf
tug‘dirishi mumkinligi ko‘rsatilgan. (OECD)

OECD materiallarida ragamli xavfsizlikni boshqgarishda
tizimli risk-asosli yondashuv (risk-based approach) va
uzluksiz audit, monitoring muhim ekanligi ta’kidlangan.

(OECD)

Fintech va mobil banking platformalarida mijoz
identifikatsiyasi, autentifikatsiya va cheklovli Kirish
nazorati (IAM) muhim omil sifatida EU/IMF/FSB

hujjatlarida gayd etilgan.

IMF ma’'lumotlarida bank infratuzilmalarida outsourcing
va uchinchi tomon provayderlarining xavfi “ICT
outsourcing risk” sifatida ko‘tarilgan.

OECD materiallari bulutli infratuzilma va ma’lumotlar
joylashuvi xavflariga e'tibor garatgan — “smart products”
va xizmatlar zaifliklari igtisodiy va ijtimoiy natijalarga
olib kelishi mumkin. (OECD)

IMF hisobotida 2024  yilda kiber-chidamlilik
stress-sinovlari moliyaviy sektorda qo‘llanayotgani gayd
etilgan.

IMF va OECD ikkisi ham Kiber-xavfsizlik siyosati,
ma’lumotlar almashinuvi, xalgaro koordinatsiya va
auditorlik va nazorat uchun shaffoflikni oshirish
lozimligini ta’kidlagan. (World Economic Forum)
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Yuqgordagi jadvaldan ma’lum bo‘ladiki xalgaro igtisodiy tashkilotlarda ham
ragamli transformatsiya jarayonlari va audit gilish mexanizmlari tizimli tartibda
takomillashib bormoqda. Shu bilab birga qovllanilayotgan ragamli
texnologiyalarni ovzaro tahlil giladigan bo’lsak quyidagi yechimlarga ega
bo‘lamiz.

Ragamli moliyaviy xizmatlarda go‘llanilayotgan texnologiyalar va ularning
ahamiyati:

l. Katta ma’lumotlar (Big Data) - Mijozlar harakatlarini, to‘lov
odatlarini va kredit tarixini tahlil gilish orgali banklarga shaxsiylashtirilgan
xizmatlar va risklarni baholash imkonini beradi.

2. Tagsimlangan reestr tizimlari (Distributed Ledger/Blockchain) -
Moliyaviy tranzaksiyalarni xavfsiz va shaffof amalga oshirish, firibgarlik va
kiberxavflarni kamaytirish uchun go‘llaniladi.

3. Sanoat interneti (Industrial Internet of Things) - Banklar va moliya
institutlariga real vaqtda qurilmalar va xizmatlar faoliyatini monitoring qilish
imkonini beradi, masalan, bankomatlar va POS-terminalar holatini kuzatish.

4. Kvant texnologiyalari (Quantum technologies) - Katta hajmdagi
ma’lumotlarni tezkor va xavfsiz shifrlash hamda kriptografik himoya vositalarini
rivojlantirishda go‘llaniladi.

5 Simsiz aloga texnologiyalari (Wireless communication
technologies) - Mobil banking va fintech xizmatlarini har ganday joyda, tezkor
va uzluksiz yetkazib berish imkonini beradi.

6. Neyrotexnologiyalar va sun’iy intellekt (Neurotechnologies & Al)
- Mijozlarni identifikatsiya qilish, tranzaksiyalarni tahlil qilish, moliyaviy
maslahatlar berish va fraudni aniglashda go‘llaniladi.

7. Yangi ishlab chigarish texnologiyalari (New Production
Technologies) - Bank va fintech xizmatlari uchun yangi apparat va
gurilmalarni ishlab chiqarish va integratsiya qilish imkonini beradi.

8. Virtual va go‘shimcha reallik (VR & AR technologies) - Onlayn
moliyaviy xizmatlarni interaktiv, vizual va tushunarli gilish, mijozlarni ta’'lim va
xizmatlardan samarali foydalanishga yo‘naltirish.

9. Robototexnika va sensorika komponentlari (Robotics & Sensor

components) - Moliyaviy operatsiyalarni avtomatlashtirish, masalan,
robo-advisorlar, avtomatik hisob-kitob va monitoring tizimlari yaratishda
go‘llaniladi.

Ushbu texnologiyalar birgalikda ragamli moliyaviy xizmatlar

infratuzilmasini mustahkamlash, kiberxavfsizlikni oshirish, operatsion risklarni
kamaytirish va mijozlarga yuqori darajada shaffof va sifatli xizmat ko‘rsatishga
imkon beradi.
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2024-2025-yillarda ilg‘or mamlakatlarda (Germaniya, Buyuk Britaniya,
AQSh, Singapur, Rossiya) ragamli bank va fintech sektorlarida kiberxavfsizlik
auditi va IT infratuzilma baholash tizimlari yanada rivojlandi. Ushbu jarayonlar
guyidagi asosiy yo‘nalishlarda olib borilmoqda.

Ushbu manbalar orqgali ko‘rsatilyapanki, dunyoning ilg‘or mamlakatlarida
ragamli bank va fintech xizmatlarida kiberxavfsizlik auditi va IT infratuzilma
baholash ustuvor ahamiyatga ega.

Germaniya va Buyuk Britaniya misolida ko‘rinib turibdiki, kiberhujumlar
va texnologik zaifliklarni aniglash, SupTech va risk-monitoring texnologiyalarini
joriy etish orgali bank tizimining xavfsizligi oshiriladi.

Rossiyada Markaziy bank rasmiy hisobotlar orqgali moliya sektori
xavfsizligini baholaydi va zaifliklarni aniglaydi.

AQShda moliya va sug‘urta sektorida ma’lumotlar xavfsizligi va
kiberxavfsizlik risklarini monitoring gilish tizimi ishlab chigilgan.

Singapurda esa fintech va ragamli banklarda AP xavfsizligi, ma’lumotlarni
himoya qilish va IT infratuzilma baholash rasmiy ko‘rsatmalar bilan tartibga
solingan.

Xulosa va takliflar

So‘nggi yillarda ragamli bank va fintech xizmatlarining jadal rivojlanishi
global moliya tizimining transformatsiyasida muhim rol o‘'ynamoqgda. Ragamli
moliyaviy xizmatlar - mobil banking, internet banking, open banking, fintech
platformalar - mijozlarga qulay, tezkor va xavfsiz xizmatlar ko‘rsatish bilan birga
banklarning ragobatbardoshligini oshirishga xizmat qiladi.

O‘zbekiston bank tizimida ham so‘nggi yillarda ragamli transformatsiya
bo‘yicha bir gator islohotlar amalga oshirilmoqgda:

1. Ragamli bank xizmatlarini kengaytirish - Markaziy bank tomonidan
“Ragamli O‘zbekiston - 2030” strategiyasi qabul gilinib, mobil banking va
internet banking xizmatlari aholining keng gatlamlariga yetkazilmoqda. Shu
bilan birga, multi-bank ilovalari orqgali mijozlar o'z hisob ragamlarini onlayn
nazorat qilishi, to‘lov operatsiyalarini amalga oshirishi va kredit shartlarini
solishtirishi mumkin.

2. IT infratuzilma va kiberxavfsizlikni mustahkamlash - O‘zbekiston
moliya tizimida SupTech texnologiyalari joriy etilmoqda, bu orgali banklarning
kapitali va moliyaviy risklarini baholash aniqgligi oshirilmoqda. Shu bilan birga,
kiberxavfsizlik auditi va ma’lumotlar xavfsizligi bo‘yicha xalgaro standartlarga
mos tizimlar ishlab chigilmoqda.

3. Ragamli moliyaviy inklyuziya - Ragamli bank xizmatlari tufayli aholi,
xususan, qishloq hududlaridagi aholiga bank xizmatlarini yetkazish imkoniyati
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oshdi. Shu orqgali aholining turli qatlamlari moliyaviy xizmatlardan
foydalanishda teng imkoniyatga ega bo‘Imoqgda.

4. Innovatsion texnologiyalarni joriy etish - Katta ma’lumotlar (Big Data),
bulutli hisoblash, sun’ly intellekt va blokcheyn texnologiyalari moliyaviy
xizmatlarning samaradorligini oshirish, risklarni aniglash va kiberxavfsizlik
monitoringini avtomatlashtirishga xizmat gilmoqda.

Xorijiy mamlakatlar (Germaniya, Buyuk Britaniya, AQSh, Singapur,
Rossiya) tajribasi shuni ko‘rsatadiki: muntazam kiberxavfsizlik auditi, IT
infratuzilma baholash, ma’lumotlar xavfsizligi va mijozlarga qulay ragamli
platformalar bank tizimining ishonchliligi va ragobatbardoshligini oshirishda
asosiy omil hisoblanadi. Shu bilan birga, ragamli texnologiyalar banklar va
moliya tizimi uchun yangi imkoniyatlar bilan birga yangi xavflarni ham keltirib
chigarmoqgda, Shuning uchun auditi va monitoring tizimlarini zamonaviy
xalgaro standartlarga mos ravishda (xalgaro amaliyot asosida) takomillashtirish
zarur.

1. SupTech texnologiyasini joriy etish - tarmoq va bank infratuzilmasini
real vaqgt rejimida monitoring gilish, moliyaviy risklarni anig baholash va kapital
samaradorligini oshirish imkonini beradi (Germaniya, Singapur tajribasi).

2. IT infratuzilmani baholash va optimizatsiya - bulutli hisoblash,
blokcheyn va katta ma’lumotlar (Big Data) texnologiyalarini qgo‘llash orgali
operatsion samaradorlikni oshirish va moliyaviy operatsiyalar xavfsizligini
ta'minlash (Singapur, Germaniya tajribasi).

3. Ma’lumotlar xavfsizligi va shaxsiy ma’lumotlarni himoya qilish - GDPR
va xalgaro standartlarga mos ravishda mijoz ma’lumotlarini himoyalash, API va
open banking tizimlarida xavfsizlik monitoringini kuchaytirish (Evropa Ittifoqi
va AQSh amaliyoti).

4. Mijozlar uchun onlayn va mobil platformalarni optimallashtirish -
multi-bank ilovalari va ragamli interfeyslarni rivojlantirish orqgali moliyaviy
inklyuziyani kengaytirish va 24/7 bank xizmatlariga kirishni ta’'minlash (Buyuk
Britaniya va Singapur tajribasi).
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